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In der letzten Ausgabe von ,Photo-
shop Service” haben Sie alles iiber
eine intelligente Massenspeicher-
technologie namens ,RAID” erfah-
ren, die die Daten so auf mehrere
Laufwerke verteilt, dass der Ausfall
eines einzelnen Mediums ohne
Datenverlust verkraftet werden
kann. Wir haben Sie aber in diesem
Beitrag bereits darauf hingewiesen,
dass auch eine solche Technik nicht
vor einem Verlust von Daten schiit-
zen kann, dessen Ursache auBBerhalb
dieses Systems liegt - beispielswei-
se durch Virenbefall oder einfach
Unaufmerksambkeit. Hier hilft nur
eine regelmédBige Datensicherung.

Redundante Speicherung und Da-
tensicherung ersetzen sich nicht
gegenseitig, sie miissen sich er-
gidnzen. Das teuerste RAID-System
niutzt nichts, wenn Sie eine Datei
versehentlich geléscht oder beschi-
digt haben — sie existiert dann auf
allen automatisch erstellten Spie-
gelungen nur noch defekt (oder
eben gar nicht mehr).

Es hilft nichts: Sie miissen si-
chern — so oft wie moglich. Was ist
der Unterschied zwischen Daten-
speicherung und Datensicherung?
Datenspeicherung ist klar: Nach je-
der erheblichen Anderung an ei-
ner Datei sollte diese gespeichert
werden, damit der aktuelle Stand
beim nichsten Offnen (oder nach
einem Programmabsturz) wieder
zuginglich ist. Beim Speichern wird
jedoch die vorhergehende Version
mit dem aktuellen Stand iiberschrie-
ben, es existiert nur noch diese Ver-
sion, keine friihere.

Das kann aus verschiedenen Griin-
den von Nachteil sein — nicht nur,
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wenn die Datei beschidigt oder
plotzlich von einem Virus befallen
sein sollte. Es kann auch sein, dass
einer der vorherigen Stdnde jetzt
doch als der bessere angesehen
wird und eine Riickkehr zu diesem
gewlinscht ist.

Sicherung und Altablage

Innerhalb der Datensicherung
sollten Sie moglichst noch unter-
scheiden zwischen Sicherung und
Altablage. Letzteres bezeichnet die
Speicherung von Dateien, die auf
absehbare Zeit tiberhaupt nicht
mehr benoétigt werden, aber trotz-
dem noch irgendwie aufbewahrt
werden sollten.

Dass Sie Datensicherung betreiben
mussen, das sollte Thnen klar sein —
wenn Sie beruflich mit Daten ar-
beiten, dann erst recht. Die Frage
ist: wie — und welchen Aufwand Sie
damit betreiben sollten. Speiche-
rung der Arbeitsdaten mit mindes-
tens zweifacher Redundanz ist nur
die Basis. Wie in der letzten Ausga-
be dargelegt, bieten RAID-Systeme
hierfiir eine gute Basis: Der Aus-
fall eines Speichermediums kann
zumindest nicht zum Totalverlust
fuhren.

Inhouse-Sicherung allein

geniigt nicht

Sich aber allein darauf zu verlas-
sen, kann ein schwerer Fehler sein.
Bei der Uberlegung von MaBnah-
men sollte zum Beispiel auch eine
Rolle spielen, was passiert, wenn
die Arbeitsstiatte durch Brand, Ein-
bruch, Vandalismus, Wasser etc.
verwistet wird. Haben Sie alle Si-
cherungen ausschlieBlich dort gela-

gert, dann kann solch ein Schaden
den Daten-Totalverlust bedeuten.

Aus diesem Grund sollten Sie min-
destens eine Sicherung an einem
anderen Ort aufbewahren — je wei-
ter weg, desto besser. Hier bieten
sich heute Cloud-Loésungen an,
aber dazu spdter mehr.

Welche Sicherungsmedien?

Das ist eine Frage des Aufwands
und des Etats. Das klassische Me-
dium fiir die Datensicherung sind
Bandlaufwerke, neudeutsch ,Strea-
mer® genannt. Da sie in der An-
schaffung relativ teuer sind und
auch die Preise fiir die Medien
(Bander) nicht im gleichen Mal ge-
fallen sind wie die fiir Festplatten,
sind sie gegentiber diesen ziemlich
ins Hintertreffen geraten.

Bandlaufwerke findet man heute
eigentlich nur noch in hochprofes-
sionellen und automatisierten I'T-
Umgebungen wie Serverfarmen —
dort allerdings eher als Rack mit
automatischer Bandzufiihrung und
mit roboterversorgtem Bandlager.
In normalen Umgebungen haben
Streamer ihre besten Zeiten ein-
deutig hinter sich.

Denn Bdnder kénnen nur sequen-
ziell geschrieben und gelesen wer-
den - deshalb sind die Zugriffs-
zeiten fir eine bestimmte wieder-
herzustellende Datei unter ungiin-
stigen Umstdnden exorbitant lang.
Streamer erfordern vergleichsweise
viel manuelle Arbeit: Einschalten,
Band einlegen, Software starten, Si-
cherung starten, Band zurtickspu-
len, auswerfen, Software beenden,
Band lagern.



EBF] so einfach kann ein Backup sein: Time
Machine in den Systemeinstellungen einschalten,
auf Volume auswahlen...” klicken und das Siche-
rungslaufwerk definieren. Das ist alles. Sobald die-
ses angeschlossen ist, erstellt die Software von
nun an vollautomatisch und im Hintergrund inkre-
mentelle Sicherungen (oben).

Bei Bedarf lassen sich Dateien, Verzeichnisse
oder ganze Volumes aus der Sicherung ausschlie-
Ben — teilweise erfolgt dies auch automatisch
(aber abschaltbar), zum Beispiel fur komplette
virtuelle Maschinen, die nur aus einer einzigen gi-
gantischen Datei bestehen, die sich permanent
andert (unten), oder fir externe Laufwerke.

Das MaB aller Dinge:

Apple Time Machine

Die beste Datensicherung jedoch
ist die, die moglichst tiberhaupt
keinen Aufwand erfordert, die qua-
si ganz von selbst ablduft, an die
man gar nicht denken muss. Solch
eine Sicherung kann man nicht
vergessen und sie wird nie ldstig.
Was diesen Aspekt anbelangt, so
hat Apple eine bisher beispiellose
Pionierarbeit geleistet: mit Time
Machine [iJ.

Time Machine ist eine Software,
die seit Mac OS X 10.5 vollstin-
dig in das System integriert ist, sie
kostet also keinen Cent extra. Als
Speichermedium dienen grund-
sdtzlich Festplatten, die im Apple-
eigenen HFS+-Format formatiert
sein miuissen. Time Machine ist lei-
der eine Apple-proprietire Lo-
sung — es existiert bis heute we-
der eine Anbindungsmoglichkeit
fiir Windows- oder Linux-Systeme
noch ist dort irgendetwas auch nur
ansatzweise Vergleichbares zu fin-
den.

Die Einrichtung beschrédnkt sich
auf drei Handgriffe: Sicherungs-
laufwerk anschliefen, Time Machi-
ne starten, Sicherungslaufwerk aus-
wihlen. Mehr brauchen Sie nicht
zu tun. Von nun an erfolgt — sowie
und solange dieses Sicherungslauf-
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Time Machine

TimeMachine_MacBook — Time Capsul...
51,1 GB von 998 GB verfiigbar

Altestes Backup: 3. Mai 2013

Letztes Backup: Gestern, 21:05

| Volume auswibhlen ... | Nachstes Backup: Heute, 11:52

Time Machine

Aus 5:] Ein

» Wochentliche

Time Machine behalt:

» Lokale Schnappschiisse, solange Speicherplatz vorhanden ist
« Stindliche Backups der letzten 24 Stunden
« Tagliche Backups des letzten Monats

Backups aller vorherigen Monate

Wenn das Volume voll ist, werden die dltesten Backups geléscht.

™ Time Machine in der Meniileiste anzeigen
[ Optionen ... | @
—
v
000 Time Machine
[ <L | b J [ Alle einblenden J (Q |
Folgende Objekte nicht sichern:
B2 /Users/Shared/Parallels/Windows 7. pvm 78,60 CB

psul...

L+~

)

Geschiitzte Grolke des vollstindigen Backups: 582,74 GE

|| Backup wihrend Batteriebetrieb durchfiihren
™ Benachrichtigung nach dem Léschen von alten Backups

|_ Abbrechen | | Sichern ]

FI.

(V] Time Mach

ine in der Meniileiste anzeigen

Optionen ... | @

werk verfiigbar ist — automatisch
und vollstindig im Hintergrund je-
de Stunde ein Sicherungslauf.

Komplette versus inkrementelle
Sicherung

Die Sicherung erfolgt dabei inkre-
mentell — das bedeutet: Es werden
nur die Dateien gesichert, die sich
seit der letzten Sicherung gedndert
haben oder neu hinzugekommen
sind. Lediglich der allererste Siche-
rungslauf muss natiirlich ein kom-
pletter sein — fiir diesen sollten Sie

etwas Zeit einplanen.

Die letzten 24-stiindlichen Siche-
rungen behilt Time Machine kom-
plett, dann werden diese zu einer
zusammengefasst. Diese tiglichen

Sicherungen bleiben wiederum ei-
nen Monat lang am Leben, bis sie
zu wochentlichen Paketen zusam-
mengestellt werden. Diese wiede-
rum bleiben so lange bestehen, wie
auf dem Sicherungsvolume genii-
gend Speicherplatz vorhanden ist.
Reicht der fiir die nédchste stiind-
liche Sicherung nicht mehr aus,
werden die dltesten Backups ent-
fernt, bis wieder gentigend freier
Platz existiert.

Time Machine sichert das kom-
plette System — ausgenommen die
Dateien, Verzeichnisse oder Lauf-
werke, fiir die dies in einer Liste
explizit ausgeschlossen wurde EJ.
Automatisch in dieser Liste lan-
den externe Laufwerke (weil Time
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Machine davon ausgeht, dass die-

se moglicherweise nur voriiberge-
hend angeschlossen sind) sowie vir-
tuelle Maschinen (weil sie nur aus
einer einzigen, gigantischen Datei
bestehen, in der sich permanent et-

was dndert).

Sie konnen diese Ausnahmen aber
jederzeit aus der Liste entfernen,
wenn Sie sie doch gesichert haben
mochten (oder andere hinzufiigen).
Bei virtuellen Maschinen (zum Bei-
spiel Windows unter Parallels) ist
es besser, aus dem Gast-Betriebs-
system heraus eine eigene Siche-

rung einzurichten.

Vorbildliche Wiederherstellung
Time Machine wire nur halb so
gut, wenn nicht auch das Retrie-
ven (Wiederherstellen) ebenso ein-
fach ginge. Fiir einzelne Dateien
starten Sie Time Machine, wihrend
im Finder deren Verzeichnis geoff-
net und aktiv ist. Dann kénnen Sie
anhand eines ,Zeitstrahls“ den ge-
wiunschten fritheren Stand der Da-
tei suchen und schlieBlich wieder-
herstellen. Alternativ konnen Sie
das Time-Machine-Volume auch
mounten und dort nach der Datei

suchen.

Time Machine speichert bei jeder
Sitzung ein komplettes Abbild des
Volumes ab, wobei alle nicht gedn-
derten Dateien als Alias mit Link
auf die zuletzt gednderte Version
existieren. Das macht auch ohne
Time Machine die Sicherung hand-
lich und tbersichtlich.

Besonders vorbildlich wird es,
wenn das gesicherte System ei-

nen kompletten Crash erlitten hat.
Starten Sie das System einfach im
Recovery-Modus, formatieren Sie
die Systempartition neu und instal-
lieren Sie das System. Noch vor der
Ausfiihrung dieses Vorgangs wer-
den Sie gefragt, ob der PC aus ei-
ner Time-Machine-Sicherung wie-
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derhergestellt werden soll. Ist das

der Fall, missen Sie lediglich die-
ses Laufwerk als Quelle verfiigbar
machen und anwéhlen - die kom-
plette Wiederherstellung lduft ab,
ohne dass irgendein Benutzerein-
grift erforderlich wire.

Nach der Fertigstellung finden Sie
das gesamte System bis ins letzte
Detail so wiederhergestellt, wie es
auf der letzten (oder wahlweise je-
der fritheren) Sicherung vorhan-
den war. Hier zeigt sich der Wert
der Komplettsicherung, die auch
alle Systemdateien, Einstellungen
etc. umfasst. Sie kénnen nach der
Wiederherstellung exakt an der
Stelle weiterarbeiten, an der Sie bei
der Sicherung aufgehért haben.
Neuaufsetzen des System, langwie-
rige Wiederherstellung der Einstel-
lungen etc. ist alles tiberfliissig.

AirPort und Time Capsule

Zusitzlich zur Software bietet
Apple auch zwei Hardware-Lo-
sungen zur Datensicherung an .
LJAirPort” nennt sich ein WLAN-
Router, an den tiber USB eine oder
via USB-Hub auch mehrere Fest-
platten angeschlossen werden kon-
nen. Die Sicherung erfolgt tiber
das Netzwerk — kabelbasiert (Gi-
gabit Ethernet) oder via WLAN.

Es konnen problemlos mehrere
Macs (leider keine PCs) parallel ge-
sichert werden. Time Capsule ist
quasi ein AirPort mit bereits einge-
bauter Festplatte — also die ideale
Komplettstation zum Backup. Man
braucht sie nur anzuschlielen,
Time Machine auf allen Rechnern
im Netzwerk zu starten und kann
das Thema Datensicherung quasi
fiir alle Zeiten als erledigt abhaken.

Na, ganz so einfach ist das leider
doch nicht. Time Machine ist ide-
al fiir die Komplettsicherung aller
aktuellen Arbeitsstationen mitsamt
System. Damit ldsst sich ein ausge-
fallenes System schnell wiederher-

stellen oder zum fritheren Stand
einer Datei zurtickkehren. Fir die
strukturierte Ablage und Siche-
rung der Arbeitsdaten ist es weni-
ger geeignet. Wichtiger als die Ar-
beitsplatzsysteme sind in der Re-
gel die Arbeitsdaten, die meist auf
einem Server liegen, vielleicht so-
gar auf einem RAID-Subsystem.
Dort brauchen Sie nur Arbeits-
daten zu sichern, nicht das kom-
plette System.

Das kénnen Sie im Prinzip auch
mit Time Machine machen, wenn
Sie alle anderen Daten ausschlie-
Ben. Damit gehen Sie dort zwar
auch auf Nummer sicher, es bleibt
aber das Problem, dass ein Total-
verlust Threr Arbeitsstitte immer
noch automatisch einen Totalver-
lust Threr Daten bedeutet.

Dem koénnen Sie nur mit einer
sLast Frontier“-Sicherung vorbeu-
gen, bei der die Daten auBer Haus
liegen. Wenn Sie alle Daten si-
chern, die Sie haben (alle Systeme,
alle Programme etc.), dann kom-
men Sie aus dem Sichern tiber-
haupt nicht mehr heraus. Hier
sollten Sie sich auf das absolut No6-
tigste beschrianken: Nur ausgewihl-
te Arbeitsdaten — also nur dieje-
nigen, die ein besonders glinstiges
Verhiltnis zwischen Dateigrofe
(moglichst klein) und Wiederher-
stellungsaufwand bei Totalverlust
(moglichst groB) besitzen. Im Print-
Bereich sind das vor allem Layout-
daten und Grafiken, weniger die
Bilder.

Ab in die Cloud

Fiir diese Daten sind Cloud-Spei-
cher heute die beste Lésung. Ach-
ten Sie hierbei jedoch auf Ver-
schliisselung, damit Ihr Know-how
geschiitzt bleibt. Interessant hier-
fiir ist zum Beispiel Kim Dotcoms
Cloud-Dienst mega.co.nz, bei dem
die automatische Verschliisselung
auf dem sendenden Rechner er-
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folgt. Die Alternativen zur Cloud
sind ein eigener Cloud-Speicher,
der woanders steht und auf den
uber das Internet zugegriffen wer-
den kann, oder ein Satz Siche-
rungsfestplatten, der moglichst tdg-
lich zirkulierend ausgelagert wird.

Altablage

Stdndig die Arbeitsdaten der letz-
ten 20 Jahre mit sich herumzu-
schleppen und zu sichern ist we-
nig sinnvoll. Die Daten abgeschlos-
sener Projekte, die Sie nur noch
selten oder gar nicht benotigen,
sollten Sie in der Altablage versen-
ken und von den Arbeitsplatzrech-
nern, spdter auch von den Servern
16schen. Hierfiir bieten sich preis-
gilinstige WORM-Medien (,write
once, read many*, ,einmal be-
schreiben, vielfach lesen®) an. Ver-
treter dieser Spezies sind die CD-R,
die DVD-R und die BD-R.

Bei der Altablage stellt sich natiir-
lich mehr als bei den anderen Si-
cherungsbereichen die Frage nach
der Haltbarkeit. WORM-Medien
beitzen nach aktueller Schitzung
eine Haltbarkeit von etwa 10 bis
50 Jahren (unter optimalen Bedin-
gungen — bei etwa 20 °C, trocken
und bei absoluter Dunkelheit), es
gibt aber auch spezielle Kohlen-
faser-CDs mit einer angeblichen
Haltbarkeit von tiber 100 Jahren.

Wer hier absolut auf Nummer si-
cher gehen mochte, macht die Alt-
ablage natiirlich nicht nur einfach,
sondern mindestens doppelt und
transferiert die Inhalte nach spétes-
tens 10 Jahren auf frische Medien.
Da Ihnen dann meist neuere Tech-
nologie mit deutlich gréBerer Ka-
pazitit zur Verfligung steht, kén-
nen Sie bei dieser Sicherung der
Altablage in der Regel die Zahl der
erforderlichen Medien drastisch re-

duzieren.

Daten, wollt ihr ewig leben?
Irgendwann stellt sich jedoch die
Frage, wie lange Sie Daten tiber-
haupt aufbewahren sollten. Zur
Aufbewahrung und Sicherung ver-
pflichtet sind Sie eigentlich nur bis
zur Ubergabe der Daten an den
Kunden. Damit haben Sie die Ver-
antwortung hierfiir auch auf die-
sen iibertragen. Dass man die eige-
nen Daten danach trotzdem noch
eine Zeit lang weiter aufbewahrt,
ist klar. Aber: wie lange insgesamt?

Da stellt sich nicht nur die Frage
nach der Haltbarkeit der Medien,
sondern auch die nach der Lesbar-
keit der Daten. Die meisten Daten
sind nicht universell lesbar, son-
dern liegen in einem proprietiren
Format vor, das zur Interpretation
bestimmte Software bendtigt. Diese
Software wird permanent weiter-

H Apple Time Capsule (links) und AirPort
(rechts) nebeneinander auf einem Gigabit-Ether-
net-Switch

entwickelt — und damit auch deren
Dateiformate.

Die Riickwirtskompatibilitdt zu
den Formaten alter Versionen wird
zwar noch eine Weile aufrechter-
halten, aber irgendwann auch auf-
gegeben. Es gibt daher eine ge-
wisse Wahrscheinlichkeit, dass Sie,
selbst wenn Sie Ihre Altablage
sehr, sehr lange immer wieder zy-
klisch sichern, die Daten irgend-
wann zwar immer noch lesen, aber
nicht mehr interpretieren kénnen.
Damit sind sie aber ebenfalls un-
brauchbar.

Die lingste ,Halbwertszeit” bei der
Interpretierbarkeit dirften Stan-
dard-Dateiformate wie PDF und
DNG besitzen. Alles jenseits dieser
Standards lauft Gefahr, irgendwann
in Vergessenheit zu geraten. Aber

vielleicht ist das auch besser so.

Wenn wir alle uns anmalen zu be-
haupten, dass unsere Werke fiir die
Ewigkeit gemacht sind, dann tber-
frachten wir diese nur mit belang-

losem Miill. Was von unserer Epo-

che in kiinftige Jahrtausende tiber-
dauert, das sollte der Zufall bestim-
men, nicht wir — der hat das besse-
re Urteilsvermogen.
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